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1 Einleitung

Verscharfte rechtliche Anforderungen sowie anspruchsvolle Ziele der Energie- und
Ressourceneffizienz bedurfen neuer und intelligenter Anlagentechnik sowie neuer An-
satze des Datenmanagements und der Datenanalyse. Innovative Ansétze der Digita-
lisierung konnen dabei eine Schlusselstellung einnehmen.

Bei der Sichtung diverser Digitalisierungs-Aktivitdten bei verschiedenen Akteuren in
der Wasserwirtschaft fallt auf, dass es in der Branche mitunter nur vage Vorstellungen
zu den Maglichkeiten und Chancen der Digitalisierung gibt. Obwohl die digitale Trans-
formation inzwischen von nahezu allen wichtigen Vertretern der Wasserwirtschaft als
wichtiges Handlungsfeld fur die unmittelbare Zukunft eingestuft wird, werden bei der
konkreten Umsetzung zumeist ,nur” einzelne Aspekte oder Anwendungen betrachtet.
Dabei ist festzustellen, dass es bisher kaum gelingt, ein vollstdndiges Zukunftsbild
(Picture-of-the-Future) fur die digitale Transformation der Wasserwirtschaft zu entwer-
fen, aus dem ganzheitlich ausgerichtete Vorgaben zur technischen und organisatori-
schen Umsetzung abgeleitet werden kénnen. Auch gelingt es bisher kaum, diese An-
satze verallgemeinerbar zu formulieren, um eine Ubertragung auf andere Betreiber zu
erreichen. Es besteht die (grol3e) Gefahr, dass diese Einzelaspekte weiterhin unab-
hangig voneinander realisiert werden und als Einzellésungen im Raum stehen bleiben.
Dabei bietet gerade eine ganzeinheitliche Sicht die Mdglichkeit, Daten mehrfach bzw.
fur unterschiedliche Anwendungen zur Optimierung der betrieblichen Ablaufe gemein-
sam zu nutzen.

2 Projekt Blue 2035

Um die Mdoglichkeiten der Digitalisierung in der Wasserwirtschaft in ihrer Gesamtheit
zu erkennen und zu bewerten, hat sich das Projektteam mit Vertretern der Berliner
Wasserbetriebe (BWB), des Lippeverbandes (EGLV), der Stadtentwasserungsbe-
triebe Koln (StEB Koln), der Technischen Universitat Dresden (TUD), der LeiKon
GmbH sowie der Siemens AG im Rahmen des vom Bundesministerium fir Bildung
und Forschung (BMBF) gefoérderten Vorhabens ,Digital GreenTech, Blue2035“ das
Ziel gesetzt, ein Picture-of-the-Future fur die digitalisierte Wasserwirtschaft zu erarbei-
ten.

Zu Beginn des Projekts wurden die Randbedingungen und Einflussfaktoren, denen die
Wasserwirtschaft ausgesetzt ist, betrachtet. Dazu wurden einerseits Interviews mit in-
ternen und externen Experten aus der Praxis und der Wissenschaft durchgefiihrt sowie
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andererseits zahlreiche Zukunftsstudien gesichtet. Auf diese Weise wurden Trends,
Schlusseltechnologien, Schwachstellen, Hemmnisse und Handlungsbedarfe identifi-
zZiert.
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Abb. 1: Technologie-Radar

Als wichtiges Teilergebnis wurde ein Technologie-Radar (s. Abb. 1) erarbeitet, das in
neun Teilbereichen die fur die digitale Transformation relevanten Technologien zusam-
menstellt und als Werkzeug fir ein fundiertes Technologiemanagement genutzt wer-
den kann.

Es wurde deutlich, dass die digitale Transformation ein hochkomplexer Vorgang ist,
da im Gegensatz zu friiheren Innovationen nicht nur einzelne Anwendungen oder Un-
ternehmensbereiche betroffen sind sondern das Unternehmen als Ganzes z.T. disrup-
tiven Veranderungen unterworfen ist.

Um sich dieser Komplexitat zu ndhern und gleichzeitig erste Handlungs-Optionen zu
ermitteln, nutzen zahlreiche Betreiber ,Wimmelbilder als Werkzeug fur den Kreativ-
prozess. Wimmelbilder bieten die Moéglichkeit, komplexe Ablaufe und Zusammen-
hange auf eine stark vereinfachte Weise darzustellen und damit den Blick auf die we-
sentlichen Aspekte zu lenken. Die grafische Darstellung erleichtert es, komplexe Vor-
gange mit vielen Akteuren und Abhéangigkeiten vorstellbar zu machen. Projektbeglei-
tend wurden mit einigen namhaften Betreibern deshalb Perspektivgesprache zur Kla-
rung der strategischen Ziele und Wunschvorstellungen gefihrt (s. Abb. 2).
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Abb. 2: Wimmelbild fir die digitalisierte Wasserwirtschaft

Fur eine systematische Durchdringung wurden auf der Basis der zuvor gewonnenen
Erkenntnisse funf Handlungsfelder definiert und zunéchst als eigenstandige Aspekte
beschrieben, obwohl den Projektpartnern bewusst war, dass die Handlungsfelder in-
tensiv miteinander verwoben sind:

e Planung und Engineering

e Prozessfuhrung und Anlagenbetrieb

e Systemarchitektur

e Geschaftsmodelle

e Arbeit und Gesellschaft

Als weiterer Schritt zur Reduzierung der Komplexitat wurden die Handlungsfelder in
36 Anwendungsfalle gegliedert. Diese Anwendungsfalle dienten im anschlielBenden
Schritt als zentraler Ausgangspunkt fur die Ableitung technischer und organisatori-
scher Zielbilder sowie der sich daraus ergebenden Anforderungen an System- und
Serviceanbieter sowie an Betreiber, Verbande und Behdrden.

3 Thesen fur die digitalisierte Wasserwirtschaft

Aufbauend auf der Analyse der aktuellen Trends und Anforderungen sowie der Erfas-
sung des aktuellen Stands der Digitalisierung wurden 16 Thesen aufgestellt, die die
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wesentlichen Erkenntnisse in kurzer Form zusammenfassen und damit eine breite Dis-
kussion in der Community ermdglichen sollen (s. Abb. 3). Aus diesem Grund enthalten
die Thesen auch konkrete Handlungsempfehlungen fur die beteiligten Akteure aus Be-
treibern, Produkt- und Serviceanbietern, Behorden, Verbanden sowie der Politik.
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Abb. 3: 16 Thesen zur Digitalisierung der Wasserwirtschaft

Mit den Thesen flr die digitalisierte Wasserwirtschaft adressieren die Projektpartner
die zentralen technologischen und 6konomischen Mdglichkeiten und Herausforderun-
gen der digitalen Transformation in der Wasserwirtschatft:

e These 1: Die digitale Transformation in der Wasserwirtschaft hat begonnen und
l&sst sich nicht mehr umkehren.

e These 2: Automatisierungs- (OT, Operational Technology) und Informationstechno-
logie (IT) wachsen zusammen und starken die Stellung der unternehmensinternen
IT-Abteilung.

e These 3: Die digitale Transformation erfordert eine unternehmensweite Digitalisie-
rungsstrategie sowie Innovations- und Investitionsbereitschatft.

e These 4: Die digitale Transformation erfordert eine fortlaufende sowie vorausschau-
ende Veranderungsbereitschaft und setzt auf skalierbare Losungen.

e These 5: Digitalisierung und Nachhaltigkeit gehen Hand in Hand.

e These 6: Die digitale Transformation fuhrt zur Entstehung neuer Geschéftsmodelle,
die maf3geblich Uber den Erfolg der digitalen Transformation entscheiden.

e These 7: Branchenfremde Anbieter dringen in die Wasserwirtschaft ein.
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e These 8: Die Betreiber-Community wird zum Treiber der digitalen Transformation.

e These 9: Ein zentrales Datenmanagement und digitale Plattformen ermdglichen zu-
kunftsweisende IT-Anwendungen.

e These 10: Apps und Services sind die Grundlage fiur die Modernisierung der An-
wendungslandschatft.

e These 11: Fur eine erfolgreiche digitale Transformation ist eine moglichst fehlerfreie,
widerspruchsfreie und vollstandige Datenbasis anzustreben.

e These 12: Der Digitale Zwilling begleitet den gesamten Lebenszyklus der Anlage
als digitales Abbild.

e These 13: Kl-basierte Systeme werden zukunftig unternehmensweit eingesetzt.

e These 14: Die digitale Transformation erfordert stetige Anstrengungen im Bereich
Informationssicherheit.

e These 15: Geeignete Migrationskonzepte fir Bestandsanlagen sind der Schlussel
fur den Erfolg der digitalen Transformation.

e These 16: Die Chancen der digitalen Transformation fur die Wasserwirtschaft wer-
den im Jahr 2035 noch nicht vollstandig genutzt.

Den Langtext mit weiteren Details kdnnen Interessierte auf der Internet-Seite des Pro-
anfordern: https://www.siemens.com/de/de/branchen/wasser/blue2035.html.

4 Picture-of-the-Future fir die digitalisierte Wasserwirtschaft

Das Picture-of-the-Future (PoF) ist gekennzeichnet durch eine Auflésung bestehender
Automatisierungsstrukturen zugunsten eines Zusammenwachsens der Operational
Technology (OT) mit Elementen der Information Technology (IT) und die damit ver-
bundene Mdglichkeit, Daten in grofRer Menge verzdgerungsfrei zu erheben und zu ver-
arbeiten. Damit wird es mdglich, aus dem bisher haufig ungenutzten Daten-Pool Er-
kenntnisse zu gewinnen, um Verbesserungspotentiale in der Betriebsfihrung zu he-
ben, die Versorgungsqualitat zu verbessern und Anlagenstillstande oder -stérungen
frihzeitig zu erkennen.

Damit folgt die Wasserwirtschaft einem von den globalen Digital-Champions etablier-
ten Plattform-Ansatz mit den folgenden Kernelementen:

e Modulares Hard-/Software Portfolio
Aus technischer Sicht ist das PoF durch einen komplexen Bebauungsplan beschrie-
ben. Dabei wird deutlich, dass die ,klassische® Automatisierungstechnik durch Soft-
ware-Anwendungen erweitert wird, die mit Daten ver- und entsorgt werden. Die
Kommunikation zwischen diesen modularen loT-fahigen Hard- und Software-Kom-
ponenten erfolgt durch eine zentrale Plattform mit standardisierten, offenen Schnitt-
stellen, die ein hohes Mal3 an Konnektivitat und Interoperabilitat ermoglichen.
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e Offenes Okosystem

Die Entwicklung des modularen loT-fahigen Hard- und Software-Portfolios Uber-
steigt die Moglichkeiten einzelner Anbieter. Aus diesem Grund arbeiten Betreiber,
Lieferanten und Dienstleister in horizontal vernetzten Okosystemen zusammen und
etablieren neue digitale Geschaftsmodelle. Okosysteme sind dadurch gekennzeich-
net, dass sie Angebote verschiedener Anbieter fur eine Branche bindeln und es
damit erleichtern, ein ganzes Spektrum an Produkten und Dienstleistungen aus ei-
ner Hand zu erhalten.

e Marktplatz
Sowohl die Hard- und Software-Komponenten als auch die dazu passenden Dienst-
leistungen werden uber einen zentralen Marktplatz vermarktet.

Die Akzeptanz eines modularen Hard- und Software-Portfolios erfordert eine Gesamt-
systemarchitektur, die die Interoperabilitat verschiedener IT- und OT-System-
komponenten, auch unterschiedlicher Anbieter, untersttitzt. Abb. 4 zeigt beispielhaft
einen Bebauungsplan, der von jedem Betreiber an die eigenen Anforderungen ange-
passt und erweitert werden kann. Der Bebauungsplan enthalt verschiedene Funktions-
einheiten, die typischerweise fur Wasserver- und Abwasserentsorger relevant sind, er-
hebt jedoch keinen Anspruch auf Vollstandigkeit. Die fur einen konkreten Anwen-
dungsfall benétigten Funktionseinheiten ergeben sich aus den jeweiligen Anforderun-
gen und kénnen individuell unterschiedlich sein.

[ B .
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Abb. 4: Exemplarischer Bebauungsplan fiir eine Gesamtsystemarchitektur
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Der Bebauungsplan setzt sich im Wesentlichen aus den nachfolgenden Bereichen zu-
sammen:

e Kern-PLS (Kern-Prozessleitsystem)
e |loT- und Edge-Systeme

e (bergeordnete OT-Funktionen

e IT- und IT-nahe Funktionen

¢ Integrationsschicht

Eine scharfe Trennung der hier genannten Bereiche sowie eine eindeutige Abgren-
zung zwischen OT- und IT-Systemen ist heute und mit Blick auf die Zukunft kaum
maoglich und auch nicht zielfihrend. Vielmehr wird sich der Trend zur IT/OT-
Konvergenz weiter verstarken. Aus den betrieblichen Anforderungen ergeben sich die
erforderlichen Funktionseinheiten. Mit welchen Systemen einzelne oder auch mehrere
Funktionseinheiten realisiert werden, ist davon zunéchst unabhangig.

Die zunehmende Nutzung von neuen Technologien, wie Cloud-Anwendungen, bringt
neue und steigende Sicherheitsherausforderungen mit sich. Da die Wasserwirtschaft
zu den kritischen Infrastrukturen gehort, missen die Unternehmen tber eine wirksame
Strategie zum Betriebskontinuitdtsmanagement (BCM, Business Continuity Manage-
ment) und zur Informationssicherheit (Cyber Security) verfligen, die sowohl technische
als auch organisatorische Mal3hahmen umfasst.

Die Akzeptanz des Bebauungsplans ist an technische Voraussetzungen gebunden,
die im Jahr 2035 in weiten Teilen erfilllt sind, insbesondere stehen ein flachendecken-
des, stabiles Breitbandnetz zur Kommunikation sowie Datenstandards und offene
Schnittstellen zur Verfigung.

Die digitale Transformation sowie die Notwendigkeit zu Nachhaltigkeit, Energieeffizi-
enz, Ressourcenschonung und Dekarbonisierung verstarken sich gegenseitig: Die Di-
gitalisierung bietet die Chance, den Energieverbrauch wassertechnischer Anlagen zu
senken und gleichzeitig Effizienzen zu erhéhen sowie Treibhausemissionen, Rest-
stoffe und Abfalle zu reduzieren. Darlber hinaus werden Nachhaltigkeitsaspekte be-
reits in der Design-Phase beriicksichtigt. Besondere Bedeutung kommen der Integra-
tion regenerativer Energien und der Schaffung zirkularer Wertschopfung zu.

5 Zukunftsbilder fur Betreiber Wasserwirtschaft

Die digitale Transformation erfolgt bei den Akteuren der Wasserwirtschaft mit unter-
schiedlicher Auspragung, Geschwindigkeit und Umsetzungstiefe. Insbesondere fiir die
Betreiber ergeben sich vier Zukunftsbilder (ZB), die eine ganzheitliche Sicht auf die
digitale Transformation geben. Dabei wird deutlich, dass neben der technischen Per-
spektive auch die jeweiligen Herausforderungen, Risiken sowie Zielsetzungen
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betrachtet werden mussen. Darlber hinaus verknipfen die Zielbilder den erreichten
Digitalisierungsstand mit den zuvor genannten Randbedingungen.

e Isolierter Digital-Skeptiker (ZB1)
erfordert Transformations- /Innovationsbereitschaft, Initiative/Mut, Mittel, Fahigkei-
ten, Ressourcen/Talent

e Zukunftsorientierter Digital-Pionier (ZB2)
erfordert Vernetzung, Daten-/Kundenorientierung, Konsolidierung, Modernisierung,
Ganzheitlichkeit, IT-Security, Lernbereitschaft

e Ganzheitlicher Digital-Experte (ZB3)
erfordert digitales Mindset, Digitalstrategie, Kooperation, Benutzerfreundlichkeit,
Losungsmodularitat, Standardisierung

¢ Integraler Digital-Meister (ZB4)
erfordert Digital-Verantwortung, Plattform-Integration mit Open Data & Digitalen
Zwillingen, Smart Cities/Regions, IT/OT-Konvergenz

Neues Normal Voran

Ganzheitlicher Digital-
Experte

Integraler Digital-Meister

Abb. 5: Zukunftsbilder fur die digitalisierte Wasserwirtschaft

Die Projektpartner gehen davon aus, dass der Stand der Technik (SdT) im Jahr 2035
dem Zukunftsbild ZB3 entspricht. Nichtsdestotrotz werden zahlreiche Betreiber ,nur*
den Zustand ZB2 erreicht haben, da der Ubergang von ZB2 nach ZB3 der entschei-
dende, aber zugleich auch anspruchsvollste Schritte der digitalen Transformation ist.

6 Umsetzungsempfehlungen

Jeder Betreiber ist anders, das betrifft sowohl die Ausgangslage als auch die konkrete
Ausgestaltung der Zukunftsbilder. Aus diesem Grund kann es auch kein allgemein
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gultiges ,Koch-Rezept* zur Umsetzung der digitalen Transformation geben. Stattdes-
sen muss betreiberspezifisch tber die Schwerpunkte der technischen und organisato-
rischen Mal3nahmen entschieden werden.

Die digitale Transformation erfordert ein strukturiertes und schrittweises Vorgehen, das
auf einer zuvor definierten unternehmensweiten Digitalisierungsstrategie basiert. Zur
Umsetzung sind einerseits eine stetige Innovations- und Lernbereitschaft sowie ande-
rerseits Investitionen in Material und Menschen tber einen langeren Zeitraum erfor-
derlich. Notwendige Erfolgsfaktoren sind weiterhin ein digitales Mindset sowie eine di-
gitalisierungsforderliche Fuhrungskultur. Damit wird deutlich, dass die digitale Trans-
formation eine zentrale Fiilhrungsaufgabe ist, die ohne die Rickendeckung und aktive
Mitarbeit der Unternehmensleitung kaum Erfolgschancen hat.

Um die Vorteile der Digitalisierung moglichst schnell in der Wasserwirtschaft zu etab-
lieren, schlagen die Projektpartner vor, dass insbesondere kleinere und mittlere Be-
treiber mit einem Beratungsangebot fur die digitale Transformation unterstitzt werden
sollten, das konkrete Vorschlage fur hersteller-unabhangige technische und organisa-
torische MalRnahmen liefert. Um die Vorbehalte gegen die digitale Transformation zu
reduzieren, sollte Giber eine, ggf. zeitlich begrenzte 6ffentliche Férderung, nachgedacht
werden.

7 Zusammenfassung

Die digitale Transformation der Wasserwirtschaft fihrt zu zahlreichen betrieblichen
Verbesserungen, erfordert von allen Beteiligten aber auch erhebliche Anstrengungen.
Aus diesem Grund vollzieht sich der Wandel auf Betreiberseite mit unterschiedlicher
Geschwindigkeit. Viele Digitalisierungs-Bausteine sind bereits vorhanden, diese mis-
sen in den nachsten Jahren zusammengefiihrt werden, wenn Akzeptanz-Probleme auf
der Anwenderseite vermieden werden sollen.

Offene IT/OT-Plattformen werden proprietéare Systeme (weitgehend) ablésen, dadurch
steigt der Bedarf fur Standardisierung. Die Wasserwirtschaft wird sich starker mit an-
deren Branchen der Prozessindustrie synchronisieren und dadurch von parallelen Ent-
wicklungen profitieren. Die Digitalisierung fuhrt aber auch zu héheren Risiken von Cy-
ber-Angriffen. Zur Umsetzung der erforderlichen SchutzmalRnahmen werden hochspe-
zialisierte Fachkrafte bendétigt.

Der ausfuhrliche Projektbericht kann auf der Internet-Seite des Projekts anfordert wer-
den: https://www.siemens.com/de/de/branchen/wasser/blue2035.html.

Die Projektteilnehmer danken dem Bundesministerium fur Bildung und Forschung (BMBF) flr
die finanzielle Unterstiitzung.
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